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ThreatARMOR 

Определение поверхности и 
направленности атак сети 

Виды киберугроз 

ThreatARMOR на страже вашей сети 



Поверхность атаки сети 

Подверженность сети кибератакам 

Угроза взлома вашей сети 

Угроза кражи данных 

Ваша сеть подвергается огромному количеству кибератак 



Направленность атак 

Два типа трафика передается на каждую сеть: 

НУЖНЫЙ: 
Трафик возможного 

интереса: 
Бизнес-трафик. 
Трафик клиента. 

 

НЕНУЖНЫЙ: 
Вредоносный трафик 
Перехват сессий 

Незарегистрированные IP 
Ваша 
сеть 



Направленность атак 

Вредоносный 
трафик 

Перехват 
сессий 

Незарегистри-
рованные 
адреса  

Нежелательные  
регионы 

Ваша 
сеть 



FIREWALL 

Глобальная сеть расширилась.  Охват инфраструктуры ИБ увеличился 

FORENSICS 

IPS/IDS 

ANTIVIRUS 

DDoS 

Инфраструктура ИБ 

Расширение требований безопасности 
 



Новшества технологий безопасности обусловлены развитием угроз. 
Больше защиты. Больше сложности. Больше обслуживания. Больше управления. 

Инфраструктура ИБ 

FIREWALL FORENSICS 

IPS/IDS 

ANTIVIRUS 

DDoS 

THREAT 
ANALYSIS SANDBOXING 

SIEM 

DLP THREAT 
INTELLIGENCE 
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Увеличение потребности в ресурсах 

7 

Что, если бы вы смогли сократить трафик из Интернета? 
Сокращение 

числа атакующих 
 Инфраструктура безопасности 

с фокусировкой на важном 
Уменьшение числа 
уведомлений SIEM 

Уменьшение 
поверхности атак 

Расширение требований безопасности 



Разве файрвол не делает этого? 
Межсетевые экраны следующего поколения (NGFW) оптимизированы для проверки контента 
и обнаружения угроз, но они не так хороши в блокировке большого количества IP-адресов. 

Зачем вам нужно блокировать большое количество IP? 

18% DDoS-атак происходят из Китая.  

Китай, Бразилия, Россия и Индия вместе генерируют 26% атак на Web-приложения. 

Россия, Украина, Пакистан, Китай и Турция 
входят в ТОП 10 стран по количеству контроллеров ботнетов. 

Страна Диапазоны IPv4 

Россия 5 632 

Китай 2 659 

Украина 2 528 

Турция 644 

Пакистан 231 

Категория Кол-во адресов IPv4 

Вредоносный 
трафик 

> 1 000 000 

Перехват 
сессий 

> 16 000 000 

BOGON > 800 000 000 



Как много гео-IPv4-адресов? 



Ботнет - где? 

Top 5 стран с наибольшим 
количеством зараженных хостов 

Top 5 стран с наибольшим 
количеством C&C-серверов 

Страна Кол-во ботов 

1. Индия 1 120 000 

2. Вьетнам 1 010 000 

3. Китай 771 000 

4. Россия 511 000 

5. Бразилия 433 000 

Страна C&C-серверы 

1.  США 631 

2. БВО 237 

3. Нидерланды 154 

4. Россия 125 

5. Германия 95 

Источник: Spamhaus ( Март 2016). 
https://www.spamhaus.org/statistics/botnet-cc/ 

Источник: McAfee. 



Ботнет – C&C-архитектура 

Ботмастер 
Command: 

Send spam: <subject> <msg> 

Action: Send spam: <subject> 
<msg> FOUR TIMES 



Пример фишинговой страницы 



Пример фишинговой страницы № 2 



FIREWALL	   FORENSICS	  

IPS/IDS	  

ANTIVIRUS	  

DDoS	  

THREAT	  	  
ANALYSIS	   SANDBOXING	  

SIEM	  

DLP	  THREAT	  
INTELLIGENCE	  

ThreatARMOR™ 
ThreatARMOR выступает на первой линии защиты  

вашей сети.  
Блокировка нежелательного входящего трафика  

и предотвращение исходящих вредоносных коммуникаций. 

Инфраструктура ИБ 



ThreatARMOR™ 



Преимущества ThreatARMOR 

Высокая  
производительность   
•  Сфокусирован только на 
блокировке IP.  

 
•  Справляется с задачей на 
скорости линии. 

•  Масштаб без влияния на 
производительность при 
блокировке от одного IP-
адреса до миллиарда IP-
адресов. 

Высокая     
отказоустойчивость  

•  Максимальная надежность. 

•  Резервируемые блоки 
питания. 

•  Встроенный байпас. 

•  SSD-диск с возможностью 
замены в полевых условиях. 



Экономия операционных расходов 

$300K+ 

 недель сэкономлено 

157 

Средняя ЗП сотрудников IT Security = 
$100K. 

Payscale (US Based Median), 2015 

21 000 часов в год тратится на 
обработку ложно-позитивных 
сообщений о киберугрозах. 
Ponemon Institute, 2015 

ThreatARMOR устраняет 33% ненужных 
ложно-позитивных сообщений, 
экономя 6 300 часов для предприятия. 

Влияние на IT-безопасность 



Профессиональная база Threat 
Intelligence, используемая лидерами 

отрасли. 

IX IA AT I   
Research  Cente r  

ThreatARMOR привносит опыт команды Threat Intelligence в вашу сеть 

Установите, настройте и 
забудьте. 

Автообновление каждые 5 мин. 
Максимальная надежность. 

Threa tARMOR 
App l iance  

Доказательство каждого 
заблокированного сайта.  

Threa tARMOR 
Rap  Shee ts  



Получение информации об угрозах 



Детальные отчеты 



Детальные отчеты (продолжение) 



«Белый» список 

•  Alexa и Quantcast топ 10 000: 
•  Включая Facebook, Google, YouTube, Wikipedia и т. д. 
 

•  Облачные сервисы: 
•  Amazon AWS, Microsoft Azure, Salesforce. 

•  Интернет инфраструктура: 
•  DNS серверы, NTP серверы, и т. д. 

 
 



•  С этими странами практически никогда нет коммуникаций 
•  Скорее всего, это просто пробники или сканеры, которые можно смело 
заблокировать, чтобы уменьшить поверхность атак Показывает сколько IP-адресов было 

заблокировано и сколько трафика 
было сохранено. 

•  Какие страны возглавляют список наиболее часто блокируемых адресов? 
•  Какие IP-адреса были заблокированы недавно и почему? 

ThreatARMOR Dashboard 



ThreatARMOR простота установки 

1. Подсоедините питание и Ethernet- 
кабели. 

2. Выберите режим Reporting или 
Blocking. 

3. Продолжайте работать в привычном 
режиме! (Обновляется автоматически.) 

Легко сконфигурировать 

Блокировка опасных сайтов – 
автоматическая  

 
 

Геоблокировка – опциональная 
 



 ThreatARMOR™: inline-установка 

В соответствии с топологией справа  
на обеих сторонах файрвола и 
устройств безопасности вставьте 
Ethernet-кабели из вашей сети в  
пару портов 1 для WAN и  
пару портов 2 для LAN. 



ThreatARMOR™: offline-установка. 
TAP 

В соответствии с топологией справа 
подключите сетевой ответвитель к 
линку между файрволом и WAN, а затем 
подсоедините ответвитель к  паре 
портов 1. 



ThreatARMOR™: offline-установка. 
SPAN 

В соответствии с топологией справа 
SPAN-порт коммутатора, который 
зеркалирует весь трафик между 
файрволом и WAN, подсоедините к 
паре портов 1 через брокер сетевых 
пакетов NTO. Используйте NTO для 
перенаправления исходящего 
трафика (Source= Firewall) на порт 1A 
и входящего трафика (Destination= 
Firewall) на порт 1B. 
 
  



ThreatARMOR : перестаньте анализировать трафик, который вам известен 

Блокируйте нежелательные входящие 
или исходящие активности. 

Получайте больше от вашей команды 
IT-безопасности и устройств 

безопасности. 

Получайте выгоду от 
профессиональной команды Ixia  

Application and Threat Intelligence. 

Резюме 



TEST. VISIBILITY. SECURITY.  
Спасибо! 


